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1. Uvod

Za lazjo in ucinkovitejSo komunikacijo je potrebno doloditi sodoben nacin izmenjave podatkov med
Zbirnim centrom in njegovimi partnerji. V podjetju Hakl IT predlagamo, da se izmenjava podatkov
izvede s pomocjo spletnih storitev, ki bodo omogocale ucinkovito in varno komunikacijo med

informacijskim sistemom Zbirni center in informacijskimi sistemi poslovnih partnerjev.

Spletne storitve omogocajo hitrejSi razvoj ter omogocajo sodoben, standardiziran nacin takojSnje
izmenjave podatkov. Podjetje, ki bo uporabljajo spletne storitve, bo lahko dobilo oz. oddalo podatke
takoj, ko to zeli in bo takoj obvesceno, ¢e so oddani podatki pravilni in sprejeti. Poslani podatki se

tako avtomaticno shranijo v podatkovno bazo, kjer se obdelajo.

Predlagamo, da v prihodnje elektronska komunikacija z zunanjimi partnerji poteka preko tocke spletnih

storitev in se tako zagotovi varnost in preglednost izmenjanih podatkov.

V tem dokumentu so opisane posamezne storitve in predlogi reSitev v zvezi z vzpostavitvijo
elektronskega posredovanja podatkov v Zbirni center informacijski sistem ter v obratni smeri — iz

Zbirnega centra informacijskega sistema v IS poslovnih partnerjev.
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2. Infrastruktura in varnost

Da se lahko pristopi k izgradnji spletnih storitev, je potrebno vzpostaviti ustrezno infrastrukturo in

poskrbeti za varnost.

Skica infrastrukture je naslednja:
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Slika 1: Skica infrastrukture

Razlaga skice:

Partnerji komunicirajo z Zbirnim centrom IS preko spletnih storitev; tako odpade zamudno iskanje in
pretipkavanje podatkov. Partnerji lahko integrirajo spletne storitve Zbirnega centra v svoj IS in tako

omogocijo manipulacijo Zbirnega centra podatkov neposredno iz svojega IS.
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Slika 2: Delovanje spletnih storitev

Ker komunikacija poteka po internetu, je potrebno poskrbeti za varnost prenosa podatkov, za

ohranitev pristnosti podatkov oz. njihovo integriteto in ugotavljanje identitete vseh subjektov, med

katerimi poteka komunikacija.
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Ker gre ve¢inoma za zaupne podatke, morajo le-ti ostati neokrnjeni in zasciteni pred nepooblas¢enim
razkritiem in spremembami. Zato je potrebno najve¢ pozornosti usmeriti k varovanju virov in njihove

vrednosti.

Vpeljati je potrebno varnostne mehanizme, ki bodo omogocali izpolnjevanje naslednjih varnostnih

zahtev:
e overjanje — moznost preverjanja identitete vseh vpletenih subjektov;
e zaupnost — prepreciti nepooblaséeno razkrivanje podatkov;
e celovitost — podatki morajo na cilj prispeti v nespremenjeni obliki;
e nadzor dostopa — prepreciti dostop nepooblaséenim osebam;

e razpoloiljivost — storitve e-poslovanja morajo biti vedno na voljo.

Napotki za streznisko okolje:

Predlagamo, da se za potrebe spletnih storitev postavi streznik, ki se ga postavi v DMZ; na poZarnem
zidu se omogoci dostop do tega streznika samo preko HTTP (80) in nastavi fiksne IP-je partnerjev za

dostop.
Dogovoriti se je potrebno za enkripcijo prenosa in nivo varnosti, ki bo potreben.
StrezZnik naj ne bo v lokalni domeni.

V' zunanjem imenskem streiniku se dolo¢i posebna pod domena za spletne storitve npr.

ws.zbirnicenter.si
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3. Testno okolje

Podjetje Hakl IT bo poskrbelo za testno okolje. Pri posiljanju podatkov v testno okolje morate obvestiti

Hakl IT, da preveri poslane podatke. Testne spletne storitve bodo dostopne na naslovu:

http://ws.zbirnicenter.si/lekarnetest/lekarna.asmx

http://ws.zbirnicenter.si/lekarnetest/lekarna.asmx?wsdl

4. Produkcijsko okolje

http://ws.zbirnicenter.si/lekarne/lekarna.asmx

http://ws.zbirnicenter.si/lekarne/lekarna.asmx?wsdl



http://ws.zbirnicenter.si/lekarnetest/lekarna.asmx
http://ws.zbirnicenter.si/dobaviteljitest/ZbirniCenterDobavitelj.asmx?wsdl
http://ws.zbirnicenter.si/lekarne/lekarna.asmx
http://ws.zbirnicenter.si/dobavitelji/ZbirniCenterDobavitelj.asmx?wsdl
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5. Metode - API

5.1. Prenos podatkov

Metoda:

OdgovorOperacije PrevzemPovratnic(string uporabnik, string geslo,
NarocilaPovratniceDB povratnica, string partnerPrejemnik, string

partnerPlacnik, string partnerKupec)

Namen:

Uvoz narocila v bazo dobavitelja. Prevzem narocila se lahko za isto narodilo prozi samo enkrat.

Za vsako narocilo, se v status narocila zapiSe, ¢e je narocilo uspesno prevzeto in na kateri izmed

nacinov (URL, XML, TXT, HTML) bo lahko naroc¢nik spremljal statuse svojega narocila.

Vhodni parametri:

uporabnik Uporabnisko ime operaterja

geslo Geslo operaterja

povratnica Objektna struktura povratnice

partnerPrejemnik Sifra prejemnika blaga (za lekarne je to IVZ $ifra, glej $ifrant enot)
partnerPlacnik Sifra partnerja, ki je pla¢nik (za lekarne je to IVZ §ifra, glej ifrant
enot)

partnerKupec Sifra partnerja, ki je kupec (za lekarne je to IVZ Sifra, glej Sifrant

5.2. Struktura povratnice

Parameter povratnica v metodi PrevzemPovratnic lahko vsebuje samo eno povratnico.

Vsebina povratnice je sestavljena iz ene glave in iz poljubnega stevila postavk povratnice.
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5.2.1. Vsebina povratnice

Primer uporabe:

// ustvarimo novo instanco spletne storitve:
Dobavitelj klient = new Dobavitelj();

// ustvarimo podatke o povratnici in postavkah
NarocilaPovratniceDB povratnica = new NarocilaPovratniceDB();

// kliCemo metodo za uvoz povratnic:
Odgovor status = klient. PrevzemPovratnic ("uporabnikovo ime", "geslo", povratnica,

"s$if. prejemnika","s$if. kupca","s$if. plac¢nika");
Izhod:
Odgovor

(Glej strukturo za Odgovor).



6. Odgovor

6.1. Struktura

Status
Sporocilo
Verzija

StevilkeNarocila

UspesSno=True, Neuspesno=False

Neuspesno=besedilo povezano z napako

Binarna verzija na ZC

Seznam Sifer uspesno prevzetih dokumentov
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